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1 
Inleiding
Informatietechnologie wordt steeds belangrijker voor de zorgsector. Informatie beveiligen is vanzelfsprekend; natuurlijk bescherm je vertrouwelijke gegevens. Maar in welke mate? Wat is voldoende en hoe is het controleerbaar?
Veel gehoorde verzuchtingen zijn:
We hebben een quick scan laten uitvoeren door externe deskundigen en het resultaat is besproken met het management. Het was een inspirerend traject, de betrokkenen leken overtuigd van het belang van informatiebeveiliging. En toch heeft het geen vervolg gekregen!
Die NEN7510 met zijn meer dan 100 beheersmaatregelen! En nog een Praktijkgids ter ondersteuning met een woud aan voorbeelddocumenten! Ik word al moe als ik er aan denk. En waar haal ik de tijd en het geld vandaan? 
Uit gesprekken met medewerkers die betrokken zijn bij informatiebeveiliging in de zorg blijkt dat men zich vooral afvraagt
- hoe begin je?

- hoe bepaal je wat wel en niet van belang is (de risicoanalyse)?
- en hoe houd je informatiebeveiliging onder de aandacht (een ISMS)?

De samenstellers van dit Whitepaper hebben zich ten doel gesteld de lezer wegwijs te maken in de beschikbare hulpmiddelen rond informatiebeveiliging in de zorg (hoofdstuk 2) en praktische tips te geven voor de verschillende fasen van invoering tot borging (hoofdstuk 3). 
Uitgangspunt is dat de lezer zelfstandig aan de slag kan gaan. De boekwerken rond de normen zijn te bestellen bij de NEN normshop http://www.nen.nl/web/Normshop.htm en nagenoeg alle genoemde hulpmiddelen zijn te downloaden op de aangegeven sites. 

Dit Whitepaper is opgesteld naar aanleiding van de ActiZdag op 30 oktober 2012 en is voor de deelnemers opgenomen in de digitale informatiemap. Ook kan het document worden aangevraagd bij ActiZ (r.zondervan@actiz.nl) of bij een van de opstellers.

Mark Hoevers; mark.hoevers@trustmarq.nl 
Douwe de Jong; douwe@dejong-itadvies.nl 
Ernst Oud; info@kineta.nl 
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Beschikbare hulpmiddelen voor informatiebeveiliging in de zorg
In de inleiding is aangegeven dat instellingen gebaat zijn bij ondersteuning op drie gebieden:

- hoe te beginnen; wat zijn de quick wins?
- hoe bepaal je wat wel en wat niet van belang is; hoe voer je een risicoanalyse uit? 

- en hoe houd je informatiebeveiliging onder de aandacht; hoe zet je een ISMS op? 
Hieronder zijn een aantal hulpmiddelen opgenomen die kunnen worden gebruikt bij informatiebeveiliging in de zorg met een globale indicatie voor de drie aandachtsgebieden. 
	Hulpmiddelen
	Opstellen 

basisniveau
	Uitvoeren risicoanalyse
	Onderhouden
ISMS

	1
	 ISO 27001,2
	ISO 27002 § 0.7: tien kritische succesfactoren 
	ISO 27002 H2


	ISO 27001



	2
	NEN 7510

	-
	NEN 7510:2011 H3 
	NEN 7510:2011 H4 

	3
	Vertrouwensmodel 

NEN 7512
	-
	Verbijzondering voor informatie-uitwisseling
	-

	4
	Praktijkboek 
NEN 7510 


	H1 ‘Waar te beginnen?’
12 belangrijkste stappen.
	Praktijkboek H3
	Praktijkboek H4 met per beheersmaatregel bewijsstukken

	5
	 ZekereZorg3


	 -
	 -
	Toetsingscriteria Bewijsmateriaal

	6
	Quick scan
0-meting
	Als start; inzicht in 
IST-situatie
	Soms ‘onder de motorkap’
	Ondersteunend na verbeteracties 

	7
	Self-assessment


	Als start
	-
	-

	8
	Bewustwordings-programma’s

	Als start en voldoen aan maatregel §8.2.2
	-
	Controleren en periodiek herhalen!

	9
	Raamwerk risicoanalyse Zorg 


	Beheersmaatregelen met risicoklasse Laag 


	Classificatietabellen,  

risicovolle IT-componenten en significante dreigingen
	-

	10
	Starterkit IB in de Zorg 


	Fase 1: inventarisatie huidige situatie

Fase 2: korte termijn verbeteringen en opstellen Plan van Aanpak

Fase 3: overleg met het Bestuur
	Fase 2: inventarisatie kwetsbaarheid primaire processen

Fase 4: inrichten risicomethodiek
	Fase 5: beheerfase

	11
	Dreigingbenadering
	- 
	Selectie maatregelen o.b.v. dreigingen 
	- 

	12
	ISMS-control tool


	-
	Ondersteunend
	Beheer & control


2.1
Internationale norm ISO 27001,2 Informatiebeveiliging

Ook een zorginstelling is een ‘normaal’ bedrijf waarvoor de internationale norm van toepassing is; door het uitvoeren van de risicoanalyse komen de zorg-specifieke zaken in beeld.

ISO 27001:2005

Dit is een’model voor het vaststellen, implementeren, uitvoeren, controleren, beoordelen, bijhouden en verbeteren van een managementsysteem voor informatiebeveiliging, ofwel een ISMS’ (citaat § 0.1).
ISO 27002:2005 (vervangt de ISO 17799:2000)

De norm ‘geeft richtlijnen en algemene principes voor het initiëren, implementeren, handhaven en verbeteren van de informatiebeveiliging in een organisatie’ (citaat voorwoord).
Men spreekt ook wel van de Code voor Informatiebeveiliging, naar het Engelse brondocument 
A Code of Practice for Information Security Management (BS 7799:1993).

De Nederlandstalige ISO27001,2 boekwerkjes zijn te verkrijgen via de NEN Normshop.
2.2
Nederlandse norm NEN 7510 Medische informatica – Informatiebeveiliging in de zorg

NEN7510:2004

In 2004 is de NEN 7510 verschenen; een raamwerk voor het inrichten van informatiebeveiliging in de gezondheidszorg. Vergeleken met de ISO 17799:2000 zijn zorgspecifieke elementen aangescherpt en is extra aandacht geschonken aan de beheersing van de toegang tot gegevens.

NEN7510:2011

In 2011 is dit normdocument vernieuwd. Bij het beschrijven van de beheersmaatregelen wordt zoveel mogelijk de tekst van de ISO 27002 gevolgd. Aanpassingen daarop voor de gezondheidszorg zijn in de NEN7510 vet weergegeven. Citaat voorwoord:

Uitgangspunt is nu het continue managementsysteem: met de risicoanalyse bepaalt een organisatie aan de hand van onderkende bedreigingen een passende set van maatregelen; door het inrichten van een managementsysteem herhaalt de organisatie regelmatig delen van de risicoanalyse en houdt daarmee de set maatregelen op peil of verbetert die.

NEN7511-serie

Met het centraal stellen van risicoanalyse is ook de noodzaak van de NEN7511-serie komen te vervallen; de drie ‘toetsbare voorschriften’ voor complexe organisaties, samenwerkingsverbanden en solopraktijken.

Status NEN7510?

De enige wettelijke basis voor de NEN7510 is te vinden in de Wet BSN; daar wordt gesteld dat ‘moet’ worden beveiligd conform de NEN7510. De Wet Bescherming Persoonsgegevens (Wbp) vereist dat, overal waar dat relevant is, adequate beveiliging wordt toegepast. De IGZ heeft de NEN7510 verplicht gesteld voor de ziekenhuizen. Wat betreft de overige zorginstellingen zullen toezichthouders in toenemende mate druk uitoefenen om ook te voldoen aan de NEN7510. 
2.3
NEN7512:2005 Vertrouwensbasis voor gegevensuitwisseling

De scope van deze norm is de elektronische communicatie in de zorg tussen zorgverleners en zorginstellingen onderling en de elektronische communicatie met patiënten en cliënten, met zorgverzekeraars en andere partijen die bij de zorg betrokken zijn. Een nieuwe versie van deze norm staat gepland voor het voorjaar van 2013.
2.4
Praktijkboek NEN7510 

Het Praktijkboek is een initiatief van het NEN Cluster Gezondheidszorg; https://www.nen7510.org. 
Het Praktijkboek volgt zoveel mogelijk de NEN7510. Hoofdstuk 1 heeft als titel ‘Hoe te beginnen?’. De hoofdstukken 3 en 4 geven aanvullende informatie over respectievelijk risicoanalyse en het managementsysteem informatiebeveiliging. 

Voor de beheersmaatregelen worden in Hoofdstuk 5 t/m 15 handreikingen geboden in de vorm van
· toelichtingen op basis van ‘best practice’;
· digitaal beschikbare voorbeelden van beheersmaatregelen; de zogenaamde templates *) en
· bewijsstukken per maatregel voor de auditfase ten aanzien van opzet, bestaan en werking. 

*) https://www.nen7510.org/publicaties/praktijkboek-templates 

De Normboeken NEN7510, 7512 en het Praktijkboek NEN7510 kunnen worden besteld bij de Normshop van het NEN; http://www.nen.nl/web/Normshop.htm .

2.5 
Toetsingskader Informatieveiligheid in de Zorg; ZZ3
Het Nederlands Instituut voor Accreditatie in de Zorg (NIAZ) en de Nederlandse Orde van Register Edp-auditors (NOREA) hebben in december 2010 het initiatief genomen om toetsingscriteria voor de informatiebeveiliging in de zorg te ontwikkelen onder de projectnaam ZekereZorg3 (ZZ3). Dit ‘om de invoering en naleving van de NEN7510 in de praktijk te ondersteunen, te kunnen toetsen en een instelling desgewenst te accrediteren of te certificeren’ (citaat uit de aanbiedingsbrief van september 2012).
De toetsingscriteria ZZ3 zijn gekoppeld aan de beheersmaatregelen van de NEN7510:2011. De criteria kunnen betrekking hebben op een verdieping ten aanzien van de patiëntveiligheid of aanvullend zijn voor medische technologie. Tevens zijn voorbeelden opgenomen van documentatie en bewijsmateriaal waarnaar bij een (interne of onafhankelijke) audit kan worden gevraagd. 

De eerste versie van het landelijke ‘Toetsingskader Informatieveiligheid in de Zorg’ komt januari 2013 beschikbaar voor alle zorginstellingen. ActiZ gaat op basis van de beta-versie dit najaar het Toetsingskader ter beoordeling voorleggen aan enkele VVT-leden; aandachtspunt is de bruikbaarheid van de veldnorm in een ‘care-omgeving’.

Google ‘ZekereZorg3’ voor de meest actuele informatie. Er is een speciale helpdesk ZekereZorg3 (help@dutch.nl ) die de belangrijkste Q&A’s publiceert via de websites van NIAZ en NOREA. 

2.6
Quick Scan informatiebeveiliging
Vele dienstverleners bieden een 0-meting of quick scan aan als start en’oplossing’ voor het beveiligingsprobleem. Er wordt geïnventariseerd welke beveiligingsmaatregelen aanwezig zijn en in sommige gevallen wordt aanvullende informatie verzameld over het belang van de bedrijfsprocessen en de te verwachten dreigingen. Een instelling (en vooral ook het onderzoeksbureau) krijgt zo inzicht in de IST-situatie en er worden aanbevelingen gedaan voor verbeteracties, die moeten leiden tot de SOLL-situatie. Interviews en afsluitende presentatie hebben een belangrijke bijdrage geleverd aan de beveiligingsbewustwording. Maar dan!

Wat zijn de redenen dat het hierbij vaak blijft en informatiebeveiliging in het slop raakt? 
· Een extern bureau kost geld en een instelling gaat er van uit dat ze nu wel zelf verder kunnen. Dat lukt alleen als een medewerker zich betrokken voelt bij het onderwerp, als hij er voldoende tijd voor krijgt en er voldoende budget beschikbaar is; dus met behulp van commitment van het management. Maar de praktijk leert vaak dat de ‘waan van de dag’ ervoor zorgt dat ‘alles bij het oude’ blijft. 

· Het is niet zo rechtlijnig dat alle beheersmaatregelen waar nog geen beveiligingsmaatregelen tegenover staan moeten worden opgepakt. Er is een risicoanalyse nodig om te bepalen wat op korte termijn dan wel later van belang is. Als de scan wel een vorm van risicoanalyse heeft uitgevoerd dan is die bijna nooit zo transparant dat een instelling daarmee zelf verder kan.

Het laten uitvoeren van een quick scan is prima als start; de IST-situatie wordt in kaart gebracht en de betrokkenen zijn zich bewust van het belang van informatiebeveiliging. Ook kan een quick scan waardevol zijn om na verloop van tijd te ‘meten’ welke vorderingen zijn gemaakt.

2.7
Self-assessment 
Bij de start van activiteiten rond informatiebeveiliging conform NEN7510 is het zinvol om snel duidelijk te hebben waar de grootste verbeteringen te behalen zijn; daar waar op dit moment de grootste afwijkingen of omissies ten opzichte van NEN7510 zijn. Een gereedschap om dit snel inzichtelijk te maken is een zogenaamd self-assessment. In deze tool zijn alle eisen van NEN7510 opgenomen en kan een organisatie aangeven of en in welke mate aan deze eisen voldaan wordt.

Blijkt uit het self-assessment dat bepaalde (deel-)gebieden van NEN7510 nog veel aandacht behoeven dan geeft dit richting voor een vervolgtraject. Een dergelijk assessment geeft echter geen inzicht in risico’s en kan dus niet als vervanger voor een gedegen risicoanalyse dienen.

Op dit moment zijn veel van de beschikbare self-assessment tools nog gebaseerd op NEN7510:2004. Bij voldoende belangstelling kunnen deze aangepast worden aan de nieuwste versie
Voor meer informatie zie http://www.kineta.nl/NEN7510.html.

2.8
Geen informatiebeveiliging zonder bewustwording
Bewustwordingsprogramma’s kunnen als stimulans worden gebruikt om beveiliging op de agenda te krijgen en zijn de motor om beveiliging op de agenda te houden. Werken aan bewustwording, opleiding en training ten aanzien van de informatiebeveiliging wordt door velen gezien als de belangrijkste beheersmaatregel van de NEN7510.
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	§ 8.2.2 Bewustwording, opleiding en training ten aanzien van informatiebeveiliging

Een organisatie die patiëntgegevens verwerkt behoort ervoor te zorgen dat opleiding en training inzake informatiebeveiliging zijn geregeld voor alle medewerkers bij aanvang van het dienstverband en dat regelmatig in opfrissing van die kennis is voorzien. 


Voorwaarden voor effectieve bewustwordingsprogramma’s zijn:

· op de praktijk gericht; ze moeten herkenbaar zijn, een gevoel van ‘o ja!’ oproepen i.p.v. ‘dat weten we nu wel!’;
· periodiek herhaalbaar; dus bij te sturen na evaluatie en nieuwe ontwikkelingen;
· controleerbaar; dus met registratiefunctie en gekoppeld aan een HRM-systeem.
Een voorbeeld van een bewustwordingsprogramma voor de zorgsector is de e-learningmodule ‘Veilig omgaan met vertrouwelijke informatie’. Bewustwording is alleen effectief als het aansluit op de praktijk. Daarom worden er, in samenwerking met vertegenwoordigers uit de sector, zorg-specifieke versies ontwikkeld. De VVT-versie is inmiddels beschikbaar.
Voor meer informatie zie de digitale informatiemap ter gelegenheid van het ActiZcongres van 30 oktober 2012. Of via de ActiZsite de nieuwsbrief van 2 juli 2012. 

2.9
Raamwerk Risicoanalyse Zorg
In de normdocumenten ISO 27002 en NEN 7510:2011 neemt de risicoanalyse een centrale plaats in. Instellingen ervaren de risicoanalyse vaak als een onoverkomelijke hindernis, besteden er te weinig aandacht aan of haken af.
De risicoanalyse

Er zijn legio hulpmiddelen om een risicoanalyse uit te voeren maar dan gaat het altijd om de methodische aanpak. Voor de zorgsector kun je een stap verder gaan. Bied een risicoanalyse aan op basis van de eenduidige wet- en regelgeving, zorgprocessen, risicovolle IT-componenten en significante dreigingen. Denk bijvoorbeeld aan het proces verpleging, de componenten UZI-pas en cliëntdossier, de dreigingen diefstal van vertrouwelijke zorgdossiers en ontvreemden van waardevolle laptops.

Een basisbeveiligingsniveau

Waarom de zorgsector niet op basis van deze generieke risicoanalyse een Raamwerk Risicoanalyse Zorg aanbieden? De vervolgstap die een instelling moet doen is nagaan of de elementen van het basisniveau van toepassing zijn. De ervaring leert dat zo’n startmodel stimuleert om instellingspecifieke zaken toe te voegen en dat zo automatisch het vervolgtraject van de risicoanalyse wordt ingezet. 
Een dergelijke werkwijze is gemeengoed in het bedrijfsleven en bij de overheid. Grote organisaties definiëren een basisbeveiliging op concernniveau; de verschillende units of afdelingen moeten vanuit hun eigen verantwoordelijkheid nagaan in hoeverre dat basisniveau van toepassing is en waar aanvullende maatregelen nodig zijn.

Het werkdocument NEN 7510
In een Raamwerk Risicoanalyse neemt het Werkdocument een centrale plaats in. In dit werkdocument zijn de beheersmaatregelen opgenomen met daaraan toegevoegd typeringen op basis van:
· risicoklasse Laag, Gemiddeld, Hoog of nvt

· bijdrage aan de betrouwbaarheidseis Beschikbaarheid, Integriteit, Vertrouwelijkheid 

· relatie wet- en regelgeving

· relatie kwaliteitssysteem, GBZ

· relatie generieke risicoanalyse (UZIpas, cliëntdossier, etc)

· relatie instellingspecifieke risicoanalyse (zelf toe te voegen)
Door aan beheersmaatregelen kenmerken te koppelen en vanuit risicoanalyseresultaten te verwijzen naar beheersmaatregelen wordt het analyseproces inzichtelijk; je ‘ziet’ wat het effect is van bijvoorbeeld gewijzigde IT-componenten of regelgeving.  
Gebruik het Werkdocument ook om uitvoeringsinformatie vast te leggen; wie is verantwoordelijk en wat is de status van de uitvoering? Men kan ook het ZekereZorg3-Excelsheet gebruiken in plaats van het Werkdocument; voeg aan het ZZ3-document de twee extra kolommen toe om de risicoanalysegegevens te koppelen.
Op dit moment wordt er gewerkt aan een Raamwerk Risicoanalyse Zorg voor de VVT. Vanuit dit Raamwerk wordt een basisbeveiligingsniveau VVT ontwikkeld. De basis verwachte oplevering voorjaar 2013. Het Raamwerk komt beschikbaar onder ‘Publicaties’ op de website douwe@dejong-itadvies.nl  
2.10
Starterkit 

De Starterkit ‘Informatiebeveiliging in de Zorg’ beschrijft hoe je vanuit een situatie zonder beveiligingsbudget en zonder managementondersteuning kan komen tot een situatie waarin op een structurele wijze in de gehele organisatie aandacht besteed wordt aan informatiebeveiliging.

Een goede, structurele en bestuurlijk gedragen inbedding van informatiebeveiliging in een zorg-instelling kan je het best gefaseerd invoeren. 
De bedoeling is dat je in fase 1 een ruwe inventarisatie maakt van hoe de organisatie in elkaar zit en wat er al gedaan is op het gebied van informatiebeveiliging. Die inventarisatie mag, afhankelijk van de complexiteit van de instelling, best enkele maanden in beslag nemen. 
Op basis van het beeld dat uit de inventarisatie naar voren komt, kun je in fase 2 korte termijn acties en maatregelen afleiden: het zogenaamde ‘laaghangende fruit’ kan direct worden geoogst. Verder ga je in deze fase maatregelen voor de langere termijn bedenken en die als aparte projecten uitwerken in een Plan van Aanpak. 

In fase 3 ga je met de korte termijn oogst en het lange termijn Plan van Aanpak de dialoog aan met het dagelijks bestuur van je instelling (soms Raad van Bestuur, soms College van Bestuur, soms Directie). Doel van dat overleg is het verkrijgen van meer commitment en middelen om structureler aandacht te kunnen besteden aan informatiebeveiliging. 

In fase 4 ga je de projecten uit het Plan van Aanpak uitvoeren, samen met de belanghebbenden in de organisatie. Niet alles tegelijk, maar per project. Je hebt hiervoor een periode van ongeveer drie jaar.

In fase 5 gaat het om het beheer van informatiebeveiliging in de gehele organisatie, waarvoor de Plan-Do-Check-Act-cyclus (PDCA) wordt toegepast. 

De fasering ziet er op hoofdlijnen als volgt uit:

1. Inventarisatie huidige situatie 
2. Korte termijn verbeteringen en opstellen Plan van Aanpak

3. Dialoog met het Bestuur

4. Projectmatige uitvoering Plan van Aanpak

5. Beheerfase

Per fase wordt ook aangegeven welke soft skills je nodig hebt om maximale effectiviteit te kunnen bereiken.

De Starterkit ‘Informatiebeveiliging in de Zorg’ is gratis op te vragen bij mark.hoevers@trustmarq.nl 
2.11
Dreigingbenadering
Op basis van publicaties van het British Standards Institute, welke voor ISO 27001 de koppeling bevat tussen dreigingen en maatregelen, en een kruisverwijzing tussen ISO 27001 en NEN 7510, is een dergelijke koppeling tussen dreigingen en maatregelen ook voor NEN 7510 gerealiseerd. Daarmee kan voor een minder kritisch informatiesysteem snel een risicoanalyse met bijbehorende maatregelselectie uitgevoerd worden. 

Voor meer kritische informatiesystemen is een meer gedegen analyse nodig, bijvoorbeeld met CRAMM. 

Voor meer informatie zie http://www.kineta.nl/FTRA.html en http://www.kineta.nl/cramm.html
2.12
Managementsysteem voor informatiebeveiliging (ISMS)
Een Information Security Management System (ISMS) biedt ondersteuning bij het beheersen van informatiebeveiligingsrisico’s. 
Een ISMS werkt volgens de principes van de Deming-cycus Plan-Do-Check-Act. De cyclus beschrijft vier elkaar opvolgende activiteiten die op alle verbeteringen in organisaties van toepassing zijn, dus ook op informatiebeveiliging. Het cyclisch karakter garandeert dat de kwaliteitsverbetering -in dit geval informatiebeveiliging-  continu onder de aandacht is.

De vier activiteiten zijn:

· PLAN: kijk naar de huidige werkzaamheden (IST) en stel een plan voor de verbetering van deze werkzaamheden op (de stappen naar SOLL). Stel voor deze verbeteringen (meetbare) doelstellingen vast.

· DO: voer de geplande verbeteringen uit.

· CHECK: meet het resultaat van de verbetering en vergelijk deze met de oorspronkelijke situatie en toets deze aan de vastgestelde doelstellingen.

· ACT: actualisatie van de planning. Stel (delen van) het oorspronkelijke plan bij aan de hand van de gevonden resultaten bij CHECK.

Veel organisaties blijven steken bij de uitvoering van de Plan- en Do-fase. Omdat beleid vaak onvoldoende meetbaar is gemaakt, door het te operationaliseren in standaarden en (operationele) procedures, is het lastig om het resultaat van de verbeteringen te meten. Helaas worden dan de plannen niet meer geactualiseerd (Act) en weer uitgevoerd: de cyclus is niet ‘gesloten’. Men is niet ‘in control’.

Er bestaan geautomatiseerde tools voor het proces van kwaliteitsverbetering, waarin de vier PDCA-activiteiten ondersteund worden. Dat is vooral handig als de organisatie werkt met meerdere kwaliteitssystemen, bijvoorbeeld voor zorgkwaliteit, milieu en informatiebeveiliging.

Ook bestaan er richtlijnen voor het uitvoeren van audits van managementsystemen, zoals de NEN-EN-ISO 19011. Zulke interne audits kunnen behulpzaam zijn om de Check-fase naar behoren uit te voeren.

Zie ook ‘De voordelen van de PLAN-DO-CHECK-ACT-cyclus in de gezondheidszorg’ op www.digitalezorg.nl , of mail voor het gratis artikel naar mark.hoevers@trustmarq.nl.

3 
Informatiebeveiliging in de zorg; lean security
Er is momenteel een ontwikkeling gaande dat organisaties wat meer risico’s durven te accepteren, omdat in de repressieve sfeer veel bereikt kan worden: van preventieve (risicobeperkende) maatregelen naar repressieve (incident-indammende) maatregelen. Dit wordt ook wel ‘lean security’ genoemd; het heeft de nodige bedrijfseconomische voordelen. 

Deze ontwikkeling komt voort uit de notie dat er via actieve monitoring van de IT-omgeving tijdig ingespeeld kan worden op een groot aantal (bijna-) incidenten. Daar zijn inmiddels de nodige incident responstechnieken voor ontwikkeld. Uiteraard neemt dit slechts technische risico’s weg en zal er aan awareness en training blijvende aandacht besteed moeten worden.

De gedachte dat slechts het hoogst noodzakelijke aan informatiebeveiliging gedaan moet worden speelt in onderstaande benadering een rol.

3.1
Waarom informatie beveiligen? verantwoord ondernemerschap! 

‘Iets’ doen aan het beveiligen van informatie staat niet ter discussie; de mate waarin wordt vooral bepaald door:


- wet- en regelgeving; de belangrijkste zijn:

Wbp; bescherming vertrouwelijke gegevens cliënt 


Kwaliteitswet zorginstellingen; 
leveren verantwoorde zorg 
- toezichthouders
- verwachting omgeving; van patiënt tot instellingen waarmee wordt gecommuniceerd
- voorkomen financiële schade en beschermen imago
- wat de sector nog te wachten staat zoals 


meldplicht datalekken, in het bijzonder voor persoonsgegevens

 
controle op elektronisch voorschrijfsysteem (EVS), met name bij verpleeghuizen. 
3.2 
Hoe te beginnen? maak bewust! 

Onderken de benodigde randvoorwaarden zoals:

· 
- ben je bewust van de heersende bedrijfscultuur!

· 
- maak informatiebeveiliging ‘iemands kindje’

· 
- zorg voor voldoende financiële middelen

· 
- maak gebruik van zowel succesverhalen als van incidenten

· 
- maak gebruik van de beschikbare kennis over processen en systemen

· 
- er moet een wil zijn om gaandeweg de beste aanpak te ontdekken

· 
- streef niet naar perfectie maar begin, leer en pas aan

· 
- durf risico’s te accepteren als dat kan en weg te nemen als het moet

· 
- leg kort en bondig missie en visie vast; beleid komt later  
· 
- leg een doelstelling vast voor dit en het volgend jaar.
· 
Beveiligingsdoelstelling: om te beginnen kan één A4-tje al voldoende zijn. 

Bedrijfsbrede kick-off informatiebeveiliging: alle neuzen staan dezelfde kant op.
3.3 
Begin met inventariseren; gewoon doen!

Houd het eenvoudig:


- inventariseer bestaande beveiligingsmaatregelen (IST)

- vergelijk die met de belangrijkste NEN7510-beheersmaatregelen / minimale vereisten


- doe iets aan ‘witte vlekken’; definieer de ‘quick-wins’


- richt je op de meest belangrijke zaken.

Resultaat: 1e versie beveiligingsbeleid en -plan met verbeteracties (SOLL)

3.4
Beoordeel risico’s; alleen doen wat echt nodig is! 
Doe vooral in het begin niet te veel!

- maak gebruik van beschikbare kennis van en ervaring met dreigingen en incidenten


- ga uit van wet- en regelgeving; bijvoorbeeld medische patiëntgegevens afschermen 

- inventariseer risicovolle IT-componenten en bepaal ‘passende’ maatregelen


Resultaat: ‘passend’ beveiligingsplan 
3.5
Inbedden in de organisatie; dus blijven doen!

Denk daarbij aan 

- informatiebeveiliging koppelen aan een kwaliteitsmanagementsysteem

- geen formeel kwaliteitssysteem? koppel informatiebeveiliging aan de jaarlijkse budgetronde!


- informatiebeveiliging als vast agendapunt opnemen in overlegstructuren


- informatiebeveiliging als criterium opnemen bij inkoopbeleid en veranderingsmanagement


- periodieke toetsing


Resultaat: managementsysteem informatiebeveiliging

3.6
Nog enkele tips: 
Werk samen met collega’s van zorginstellingen in je regio; wissel periodiek ervaringen uit, vooral naar aanleiding van beveiligingsincidenten. Leer van elkaar! 
Zie de aanpak van informatiebeveiliging als een tweesporenbeleid:
- zo goed mogelijk en met behulp van de beschikbare middelen uitvoeren en 
- alleen te ‘leveren’ (verantwoording afleggen) als het nut daarvan wordt aangetoond.
Beveiligingsmaatregelen kunnen ook bonuspunten opleveren bij financiële afspraken met zorgverzekeraars.
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